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Vpeljava SUVI v organizacijo

 skladnost z zakonodajo (ZVOP, ZTP, ZVDAGA, ZEKOM)

 izboljšanje varnosti in kakovosti poslovnih procesov

 skladnost s priporočili OECD za informacijsko varnost sistemov in 
omrežijomrežij

 znižanje tveganja nepooblaščenega dostopa do informacij ter višji nivo znižanje tveganja nepooblaščenega dostopa do informacij ter višji nivo 
varnosti informacij

 boljši nadzor tretjih strank pri zagotavljanju storitev

 povečanje razpoložljivosti in zanesljivosti storitev

 konkurenčna prednost 



Sistem upravljanja varovanja informacij (SUVI)

Standard ISO/IEC 27001:2005 vsebuje zahteve za vpeljavo in 
vzdrževanje sistema upravljanja varovanja informacij (SUVI)vzdrževanje sistema upravljanja varovanja informacij (SUVI).



Organizacijski izzivi pri vpeljavi SUVI

Vodstvo
Z vprašalnikom za ocenjevanje stanja in pomenaZ vprašalnikom za ocenjevanje stanja in pomena 

informacijske varnosti se vodstvu predstavi kritičnost 
sistematične ureditve informacijske varnosti v organizaciji.j g j

Vodstvo se obvešča o vseh fazah vpeljave SUVI, izvaja 
nadzor in potrjuje varnostne politike oceno tveganja innadzor in potrjuje varnostne politike, oceno tveganja in 
ukrepe za izboljšanje informacijske varnosti

Zaposleni
Delavnice s področja informacijske varnosti - neprestano 

šč j l ih j i f ij iozaveščanje zaposlenih o pomenu varovanja informacij in 
seznanjanje z varnostnimi politikami.

Novo zaposlene se že takoj ob nastopu zaposlitve seznani 
z varnostnimi politikami organizacije ter pravicami in p g j p
dolžnostmi v SUVI.



Organizacijski izzivi pri vpeljavi SUVI

Pravna službaPravna služba
V projekt vpeljave SUVI so vključeni že od začetka projekta in 

s svojim strokovnim znanjem sodelujejo pri vseh fazah 
lj SUVIvpeljave SUVI.

Skladnost pravilnikov in internih aktov se preverja v faziSkladnost pravilnikov in internih aktov se preverja v fazi 
analize stanja in analize tveganja (po zahtevah ISO/IEC 
27001).)

Obstoječi pravilniki se obravnavajo kot del dokumentacije 
SUVI tako da se dokumenti ne podvajajoSUVI tako, da se dokumenti ne podvajajo.



Odgovorna oseba za varovanje informacij

I j j d t Imenuje jo vodstvo
 Odgovorna oseba za varovanje informacij je neposredno 

podrejena najvišjemu vodstvu.
 Lahko je to oseba ki je odgovorna za vodenje sistemaLahko je to oseba, ki je odgovorna za vodenje sistema 

kakovosti
J i čl d j išji d t i t li i kt ji Je vezni člen med najvišjim vodstvom in ostalimi akterji na 
področju varovanja informacij



Naloge odgovorne osebe za varovanje informacij

 priprava dokumentov varnostne politike
 izvedba analize in obravnavanja tveganjizvedba analize in obravnavanja tveganj
 zagotavljanja ozaveščenosti zaposlenih glede 

varovanja informacij ter ustrezne usposobljenostivarovanja informacij ter ustrezne usposobljenosti
 upravljanja z varnostnimi incidenti
 izvedba varnostnih ukrepov za izboljšanje stanja 

varovanja informacijvarovanja informacij
 najmanj enkrat letno izvesti notranjo presojo in 

vodstveni pregledvodstveni pregled



Vloga analize tveganja pri vzpostavitvi optimalne varnosti

 Politike, postopke in navodila mora organizacija izdelati, p p g j
v skladu s svojimi spefičnimi varnostnimi zahtevami,
lastnostmi okolja in procesov.

 Politike, postopki in navodila morajo biti prilagojeni na
način organiziranosti fizično okolje in že vpeljanenačin organiziranosti, fizično okolje in že vpeljane
procese in postopke v organizaciji.

 Analiza tveganja omogoči vpeljavo optimalne
varnostne politike, ki odraža poslovne zahteve in je
cenovno upravičenacenovno upravičena.



Vloga analize tveganja pri vzpostavitvi optimalne 
varnosti

 Z analizo tveganja ugotovimo varnostne zahteveZ analizo tveganja ugotovimo varnostne zahteve

Kaj moramo varovati?Kaj moramo varovati?
Kakšna je vrednost 

informacijskih sredstev?
Katerim grožnjam so 

izpostavljena j p j
informacijska 

sredstva?

Katere so ranljivosti 
informacijskih 

Kakšno je še 
sprejemljivo tveganje? j

sredstev?
Kakšna je vrednost 

smiselnih investicij?smiselnih investicij?



Analiza stanja

 Zbiranje informacij- intervjuji odgovornih oseb
 Lastniki poslovnih procesov - popis

poslovnih procesov, opredelitev zahtev
glede varovanja informacij, formalni in
neformalni postopki na področju
i f ij k ti iinformacijske varnosti, popis
informacijskih sredstev

 Zaposleni v IT - trenutno uporabljene varnostne rešitve, popis
informacijskih sredstevinformacijskih sredstev

V d l i ilji d l či j lji j Vodstvo- poslovni cilji, določitev sprejemljivega tveganja,
ovrednotenje posledic groženj



Analiza tveganja

določi prioritete za odpravo varnostnih pomanjkljivostidoloči prioritete za odpravo varnostnih pomanjkljivosti

 je osnova za določitev načrta izboljšanja varovanja j j j j
informacij v organizaciji, saj omogoči:

 uvedbo ustreznih tehničnih 
varnostnih rešitev

 vpeljavo ustreznih postopkov,vpeljavo ustreznih postopkov, 
varnostnih politik in navodil



Izzivi pri izvedbi analize tveganja

 Izbira ustrezne metodologije
 Priporočila standarda ISO/IEC 27005:2008
 Rangiranje vhodnih podatkov (kvalitativne ocene)Rangiranje vhodnih podatkov (kvalitativne ocene)
 Enostavna uporaba

Preglednost re ltato Preglednost rezultatov

 Kako zbrati, obdelati in analizirati veliko količino podatkov
 Uporaba namenskih programskih orodijp p g j



Rezultati analize tveganja

ARAT- Astec Risk Assessment Tool



Tabela ukrepov



Varnostna politika

 Varnostna politika se mora ozirati na zakonodajoVarnostna politika se mora ozirati na zakonodajo

 Standardi so primer dobre prakseStandardi so primer dobre prakse

 Krovna politika je (druga) najvišja oblika predpisov, ki veljajo vKrovna politika je (druga) najvišja oblika predpisov, ki veljajo v 
organizaciji

 Področne varnostne politike (lahko po področjih standarda 
ISO 27002)

 S postopki in navodili zaposleni uresničujejo področne 
politikepolitike. 

 Zadnji nivo so tehnična in izvedbena navodila Zadnji nivo so tehnična in izvedbena navodila



Varnostna politika

Zapisana politika mora biti dostopna razumljivaZapisana politika mora biti dostopna, razumljiva, 
sprejeta in uveljavljena.

Dostopnost politike pomeni, da imajo vsi zaposleni
dostop do dokumentov da jih lahko preberejo in sedostop do dokumentov, da jih lahko preberejo in se
strinjajo z njihovo vsebino.

Varnostne politike so jedrnate in informativne.
Novo zaposlenim se predstavi politika kot delNovo zaposlenim se predstavi politika kot del
pogojev za zaposlitev.



Vzdrževanje SUVI

 Izdelava načrta za obravnavanje tveganj - ukrepi zaIzdelava načrta za obravnavanje tveganj ukrepi za
zmanjšanje tveganja

 Seznanitev zaposlenih z varnostno politiko Seznanitev zaposlenih z varnostno politiko
 Zaposleni in zunanje stranke, ki imajo dostop do informacij

in informacijskega sistema organi acije pošte ajo inin informacijskega sistema organizacije, upoštevajo in
izvajajo izdelane varnostne politike, postopke in navodila.

 Upravljanje varnostnih incidentov
 Izvajanje sestankov varnostnega foruma - usklajevanje

aktivnosti za varovanje informacij med predstavniki vodstva
organizacijskih enot.
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