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Vpeljava SUVI v organizacijo

skladnost z zakonodajo (ZVOP, ZTP, ZVDAGA, ZEKOM)
* |zboljsanje varnosti in kakovosti poslovnih procesov

» skladnost s priporocili OECD za informacijsko varnost sistemov in
omrezij

* znizanje tveganja nepooblascenega dostopa do informacij ter visji nivo
varnosti informacij

» boljsi nadzor tretjih strank pri zagotavljanju storitev

* povecanje razpolozljivosti in zanesljivosti storitev

A

= konkurencCna prednost .




Sistem upravljanja varovanja informacij

Standard ISO/IEC 27001:2005 vsebuje zahteve za vpeljavo in

vzdrzevanje sistema upravljanja varovanja informacij (SUVI).
Nacrtuj (Plan)
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Organizacijski izzivi pri vpeljavi SUVI

Vodstvo
» Z vprasalnikom za ocenjevanje stanja in pomena
informacijske varnosti se vodstvu predstavi kritichost
sistematiCne ureditve informacijske varnosti v organizaciji.

» Vodstvo se obvesca o vseh fazah vpeljave SUVI, izvaja
nadzor in potrjuje varnostne politike, oceno tveganja in
ukrepe za izboljSanje informacijske varnostsi

Zaposleni
» Delavnice s podrocja informacijske varnosti - neprestano
ozavescCanje zaposlenih 0 pomenu varovanja informacij in
seznanjanje z varnostnimi politikami.

z varnostnimi politikami organizacije ter pravicami in
dolznostmi v SUVI.

* Novo zaposlene se ze takoj ob nastopu zaposlitve seznani I




Organizacijski izzivi pri vpeljavi SUVI

Pravna sluzba
=V projekt vpeljave SUVI so vkljuCeni ze od zaCetka projekta in
s svojim strokovnim znanjem sodelujejo pri vseh fazah
vpeljave SUVI.

» Skladnost pravilnikov in internih aktov se preverja v fazi
analize stanja in analize tveganja (po zahtevah ISO/IEC
27001).

» Obstojeci pravilniki se obravnavajo kot del dokumentacije
SUVI tako, da se dokumenti ne podvajajo.
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Odgovorna oseba za varovanje informacij

* |menuje jo vodstvo

» Odgovorna oseba za varovanje informacij je neposredno
podrejena najvisjemu vodstvu.

= | ahko je to oseba, ki je odgovorna za vodenje sistema
kakovosti

LER V4 N |

podrocju varovanja informacij
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Naloge odgovorne osebe za varovanje informacij

= priprava dokumentov varnostne politike
= jzvedba analize in obravnavanja tvegan;

= zagotavljanja ozavescenosti zaposlenih glede
varovanja informacij ter ustrezne usposobljenosti

» upravljanja z varnostnimi incidenti

» jzvedba varnostnih ukrepov za izboljsanje stanja
varovanja informacij

* najmanj enkrat letno izvesti notranjo presojo in

vodstveni pregled
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Vloga analize tveganja pri vzpostavitvi optimalne varnosti

» Politike, postopke in navodila mora organizacija izdelati
v skladu s svojimi spefichimi varnostnimi zahtevami,
lastnostmi okolja in procesov.

= Politike, postopki in navodila morajo biti prilagojeni na
nacin organiziranosti, fizicno okolje in ze vpeljane
procese in postopke v organizaciji.

= Analiza tveganja omogocCi vpeljavo optimalne
varnostne politike, ki odraza poslovne zahteve in je
cenovno upravicena.
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Vloga analize tveganja pri vzpostavitvi optimalne

varnosti

= /Z analizo tveganja ugotovimo varnostne zahteve

Kaj moramo varovati?
Kaksna je vrednost

| Katerim groznjam so
informacijskih sredstev?

izpostavljena
informacijska
sredstva?

Kaksno je Se

sprejemljivo tveganje? Katere so ranljivosti

informacijskih

sredstev?

Kaksna je vrednost
smiselnih investicij?




Analiza stanja

» /Zbiranje informacij- intervjuji odgovornih oseb
» Lastniki poslovnih procesov - popis

o

-

poslovnih procesov, opredelitev zahtev
glede varovanja informacij, formalni in
neformalni  postopki na podrocju
informacijske varnosti, popis
informacijskih sredstev

Zaposleni v IT - trenutno uporabljene varnostne resSitve, popis
informacijskih sredstev

Vodstvo- poslovni cilji, doloCitev sprejemljivega tveganja,
ovrednotenje posledic grozen;




Analiza tveganja

= doloci prioritete za odpravo varnostnih pomanjkljivosti
" je osnova za dolocCitev nacrta izboljsanja varovanja
informacij v organizaciji, saj omogoci:

= uvedbo ustreznih tehniénih = __
varnostnih resitev | I

= vpeljavo ustreznih postopkov,
varnostnih politik in navodil




Izzivi pri izvedbi analize tveganja

* |zbira ustrezne metodologije
* Priporocila standarda ISO/IEC 27005:2008
= Rangiranje vhodnih podatkov (kvalitativhe ocene)
= Enostavna uporaba
* Preglednost rezultatov

» Kako zbrati, obdelati in analizirati veliko koliCino podatkov
» Uporaba namenskih programskih orodij

A




- Awtor: racun Administratorski| Datum: 02.03. 2009 Ime: Analiza-001
Informacijska sredstva
1A 1c 10 1E 1F 16 1H 11 1J
Infermacije v Papirni dekumenti | Prencsni ttreZnikifoprema | Programska Prenosni Delovne postaje Kadri Prastor Infrastruktura
elektronski obliki rafunalnifki v sistemski sobi oprema rafunalniki
nosilci podatkow
Zap. &. GroZnja OgroZa
1.4 Odpovedfokvara RazpoloZljivast 4 4 4 2 2
sredstev IT Ukrep 1.1.2 Ukrep 1.1.3 Ukrep 1.1.2
Odpoved oskrbe z 5 5 5 5 5
1.2 gektriino energijo Razpolodljivost Ukrep 1.2.1 Ukrep 1.2.1 Ukrep 1.2.1 Ukrep 1.2.1 Ukrep 1.2.1
Ukrep 1.2.2 Ukrep 1.2.2 Ukrep 1.2.2 Ukrep 1.2.2 Ukrep 1.2.2
] j i i [
13 hhanJEJ"sunkHu{:l_an RazpoloZljivost
elektricne energije
Mezadostna zmogljivest
1.4 IT/komunikacijske Razpolodljivost i 2 2
Opreme
smrt/ pofkodba 4 4 4 4
1.5 zaposlenih RazpoloZljivost
Ukrep 1.5.2 Ukrep 1.5.2 Ukrep 1.5.2 Ukrep 1.5.2
Odpowed javnih 4 4
1.6 kemunikacij Razpolofljivost Ukrep 1.6.2 Ukrep 1.6.2
Ukrep 1.6.1 Ukrep 1.56.1
Ukrep 1.6.3 Ukrep 1.6.3
1.7 | ooPorecielars. Razpolofifivast 2 2 2
kemunikacijskih sistemow
1s QKuare merilnih naprav in Razpoloijivast
sistemov
Zloraba skrbniZkih pravic REZD#‘}ZUWML _ =
2.1 Celovitost 3 Stanje —
AT &, Mastavi zasebno
Dostop tretjih oseb do 5 Ocena tveganjs bo zassbna in vidna b=
o et i RezpoloZljivost Ukrep 2.1.2 Uk--52 2.2 5 5 5 .ﬁ I;:'[;:u:‘z e
2.2 Celovitost Ukrep 2.2.3 rep .- Ukrep 2.2.3 Ukrep 2.2.3 - . o
Zaupnost Ukren 2.7.1 Ukrep 2.2.5 Ukrep 2.2.56 Ukren .74 Ukren 2.7.1 Jo=na tveganja bo zaklenjena in jone
&P L Ukrep 2.2.1 Sp Ll =P L.l bo vef moino spreminjati.
Ukrep 2.2.5 E Zhris
ot P i RazpoloZljivost Fobrii oceno tveganja. "I
™ start @ | 8 o | % P Administrator | @&

ARAT- Astec Risk Assessment Tool
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1dCild URITCPOYV

Seznam ukrepov

Kontrole priloge A
= - . Preastalo . - . | Odgovorna Rok Datum -
Zap. 5t. GrozZnja Informacijskao sredstvo Ukre standarda ISOSEC Stroski Opombe | Stanje
B L tveganje L = oseba izvedbe | izvedbe =2 :
27001
Proces: Sprejemna pisarna
1.1.1 1.1 Zloraba skrbniskih pravic 5 Informacije v elektronski obliki Uvedba sistema za upravijanje varnostnih A10.10.2 Spremljanje Zele Mina ——
Delovne postaje dogoedkov in informacij SIEM uporabe sistema
1.4.1 1.4 Dostop tretjih oseb do 5 Infermacije v elektronski obliki Uwesti in dokumentirati politko prazne mize in Tele Mina 15.12.2009 izveden
sistemov f dokumentov Cistega zaslona
1.4.2 1.4 Dostop tretjih oseb do Informacije v elektronski obliki Kljutne aplikacije na delovnih postajah je Tele Mina 15.12.2009
sistemov/ dokumentov potrebno preseliti na streZnike v sistemsko sobi,
kjer je zagotovijeno ustrezne fiziéno varovanje.
i} Sicer pa je potrebno delovne postaje s kjuSnimi izveden
aplikacijami zavarovati pred fizi€nimi dostopi in
izdelati nagrt neprekinjenega delovanja v
primeru poskodbe delovne postaje.
1.4.3 1.4 Dostop tretjih oseb do Informacije v elektronski obliki lzdelava in vpeljava politike nadzora dostopa Zele Mina
sistemov f dokumentov tretjih strank v sistemsko sobo. Uvesti pravilo, ;
5 da mora biti pri vstopu vzdrZevalcev, osebja S —
Zistilnega servisa in obiskavalcev v sistemsko L
sobo prisotna pooblasiena oseba.
1.4.4 1.4 Dostop tretjih oseb do Informacije v elektronski obliki Izdelati vzoréni sporazum o varovanju Iele Mina
sistemov f dokumentov 5 informacij, ki ga morajo podpisati vse tretje v
stranke, ki imajo fizini ali logi€ni dostop do izvajanju
sistemov, aplikacij ali informacij.
1.4.5 1.4 Dostop tretjih oseb do Informacije v elektronski obliki Prenosne medije z varnostnimi kopijami Zele Mina .
sistemov f dokumentov 5 podatkov shranjevati v zaklenjeni ognjevarni - L
- izvajanju
omari
1.7.1 1.7 Zloraba uporabniskih pravic Informacije v elektronski obliki Uwesti formalen postopek pregleda uporabniskih | A.11.2.4 Pregled ,
£ pravic dostopa uporabnizkih pravic e
do dostopa
1.7.2 1.7 Zloraba uporabnidkih pravic 4 Informacije v elektronski obliki Opredeliti disciplinski postopek v primeru v
varnostnih incidentov izvajanju
1.7.3 1.7 Zloraba uporabniskih pravic Informacije v elektronski obliki Izvajati redna izobraZevanja na podrotju Enak
4 informacijske varnosti za zaposlene ukrep v
kot izvajanju
1.4.7
Proces: Zagotavljanje delovanja K sistema
1.1.2 1.1 Zloraba skrbniZkih pravic Programska oprema Uvedba sistema za upravijanje varnostnih Enak
5 Strefniki dogodkov in informacij SIEM ukrep v
Informacije v elektronski obliki kat izvajanju
1.1.1
1.4.6 1.4 Dostop tretjih oseb do Informacije v elektronski obliki Uwesti in dokumentirati politko prazne mize in Enak
Done &) Internet | Protected Mode: OFf a4 ®100% -




Varnostna politika

Varnostna politika se mora ozirati na zakonodajo
Standardi so primer dobre prakse

Krovna politika je (druga) najvisja oblika predpisov, ki veljajo v
organizaciji

PodrocCne varnostne politike (lahko po podrocjih standarda
1ISO 27002)

S pos topkl In navodili zaposleni uresnicujejo podrocne
politil

7\

'C

Zadnji nivo so tehniCna in izvedbena navodila

A
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Varnostna politika

Zapisana politika mora biti dostopna, razumljiva,
sprejeta in uveljavljena.

Dostopnost politike pomeni, da imajo vsi zaposleni :
dostop do dokumentov, da jih lahko preberejo in se
strinjajo z njihovo vsebino.

e
W,
i’

Varnostne politike so jedrnate in informativne.

Novo zaposlenim se predstavi polittkka kot del
pogojev za zaposlitev.

A




Vzdrzevanje SUVI

lzdelava nacCrta za obravnavanje tveganj - ukrepi za
Zmanjsanje tveganja
Seznanitev zaposlenih z varnostno politiko

Zaposleni in zunanje stranke, ki imajo dostop do informacij
iIn informacijskega sistema organizacije, upoStevajo in
Izvajajo izdelane varnostne politike, postopke in navodila.
Upravljanje varnostnih incidentov

|lzvajanje sestankov varnostnega foruma - usklajevanje
aktivnosti za varovanje informacij med predstavniki vodstva

organizacijskih enot.
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